Hacker, obiettivo piccole
imprese. Piu vulnerabili e
disposte a tacere

La Provincia dell’8 febbraio 2022, Francesca Bonora, docente
della nostra area formazione, parla dell’importanza della
cyber security.

Hacker, obiettivo piccole imprese
Piu vulnerabili e disposte a tacere

Lecco

Molteaziende prese di mira
hanno predispostodifese
Lideadi unprogetto
condiviso per ridurre i costi

Nessuno ¢ immune:
gli attacchi informatici posso-
no colpire chiunque e qualsiasi
azienda, anche di piccole di-
mensioni. Anzi, i dati disponi-
bili confermano proprio questo
trend: gli hacker non prendono
pitidi mira solo o soprattuttole
grandi realtad industriali ma
“puntano” con sempre maggio-
re frequenza le Pmi, perché ri-
sultano piti vulnerabili e, quin-
di, garantiscono ai malviventi
una piu alta probabilita di suc-
cesso. Del resto, bloccando la
rete dell'impresa la si pud met-
tere agevolmente in ginocchio.

E una consapevolezza, que-
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Un corso gratuito con I'Api

Vistalimportanzadel tema, che
ancoranon hafatto brecciaintutte
le pmidel nostro territorio, Api
Lecco Sondrio ha decisodi organiz-
zareun corso sullaCyber Security,

costante e dunque & fondamentale
aumentarelaconsapevolezzaela
conoscenza sui temi delladifesa
informatica. Il corso diApi (gratui-
to)évoltoaintrodurreiconcetti
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Inun recente studio sullacybersi-
curezza, circalameta delleimpre-
seintervistate hadichiarato di
aver subito un attaccosignificativo
nell'ultimo anno, con conseguenze
spessoimportanti, comelaperdita
dicontratti rnituraaseguito
dell'intrusioneinformatica.

Piuin generale, gli attacchi infor-
matici alle aziende anchedi piccole
dimensionistanno diventandouna

concreti.Si a Itre cose
degli strumenti delcyber attack
(malware, exploit, phishing,
spyware, spamming); dimetodo-
logie di analisi del rischio; analis
delle minacce edelle vulnerabilita;
valutazionecosti/beneficidelle
politichedisicurezza; cosafarein
casodi attaccocyber, dalla gestio-
nedell'emergenzaallarelazione
con leforzedipolizia. Info: apilec-
co.it. cooz

sta, che non molte aziende di
piccole e medie dimensioni
hanno. Serve dunque lavorare
suquesto aspetto eperfarlo Api
Lecco Sondrio ha organizzato
una serie di attivita formative
tenute da Francesca Bonora,
information security officer.

«Le Pmi generalmente non
denunciano gli attacchi subiti,
a meno che la situazione non
sia talmente grave da imporre
loro di rivolgersi a terze partio
allautorita giudiziaria - ha
spiegato T'esperta -. Ma non &
una “pecca” solo delle realta
medie e piccole: prima che la
legge o regolamenti di settore
imponessero diversamente,
nemmeno grandi imprese e
gruppi comunicavano volen-
tieridiessere rimasti vittima di
episodi di questo tipos.

Una lacuna che, perd, va a
vantaggio degli hacker. Se la

comunita non & a conoscenza
di determinati fenomeni non &
indotta a mettere in campo
azioni preventive. Invece il
ransomware in particolare &
moltodiffuso ed élatecnica che
pit frequentemente si conclu-
de con successon.

Si tratta dell'invio (genera-
lizzato omiratonei confrontidi
una determinata azienda. an-
che di piccole di-
mensioni) di una
comunicazione fa-
sulla ma strutturata
in modo tale da ap-
parire affidabile,
che induce a clicca-
resulinkiquali por-
tano a pagine web o
fanno scaricare file
che contengono
malware che viene
in questomodo ino-
culato nel sistema dell'utente.
Questo genera una infezione
generalizzata che pud portare
al blocco di tuttaPinfrastruttu-
ra, compresi server e storage,
cosa che dunquebloccal'attivi-
ta lavorativa. Lo sblocco si po-
tra ottenere solo dietro paga-
mento di una determinata cifra
in criptovaluta, non tracciabile.

«Nella situazione attuale -
haaggiunto Francesca Bonora-
ci sono Pmi che stanno stu-
diando come attrezzarsi, anche
a fronte dei consistenti costi
che le difese hanno, ma molte
altre si stanno ancora chieden-
do se sia il caso di porsi il pro-
blema e dunque sono intempe-
stive ed esposte». Il pericolo,
infatti. ¢’ per ogni tipo di im-
presa, da quelle che
utilizzano l'e-com-
merce alle imprese
manifatturiere la
cui manutenzione
degli impianti di
produzione avvie-
ne con aziende che
si collegano in re-
moto.

«Isistemididife-
sacisono e permet-
tono di limitare i ri-
schi in modo importante. Si
tratta di servizi costosissimi,
per cui unasoluzione di cui ab-
biamo discusso anche con Api
potrebbe essere quella di fa-
re”cartello”, unendo le forze
delle aziende per suddividere il
costo, in modo tale da renderlo
sostenibile anche per le piccole
realta». C. Doz.
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